Ag Kullanim Politikas1
1. AMAC:

Bu dokiiman, Ardahan Universitesi Rektorliigii niin imzalamis oldugu "Ulusal Akademik Ag ve Bilgi
Merkezi (ULAKBIM) Kullanim Politikas1 Sézlesmesi" kapsaminda, Universitemizde bilgisayar ag1 ve

internet kullanan herkesin uymasi gereken kurallart tanimlamak tizere hazirlanmustir.
2. KAPSAM:

Bu politika, Ardahan Universitesi BIDB hizmetlerinden (&rnegin ag baglantisi, internet ¢ikisi, bilgisayar

tahsisi vb.) faydalanan tiim akademik ve idari personel ile birlikte tiim 6grencileri kapsamaktadir.
3. SORUMLULAR:

Universitemizin farkli birimlerinde yiiriitiilen internet uygulamalari, bilgi sistemleri alanma giren her
konuda akademik ve idari birimlerin gereksinim duydugu her tiirlii alt yap1, donanim hizmetleri BIDB

tarafindan yiritilmektedir.
4. UYGULAMALAR:

Bilgi iletisiminin saglikli ve etkin bir sekilde devam etmesi ve bilgi giivenliginin saglanmasi i¢in tiim

kullanicilarin asagida belirtilen kullanim kurallarina uymalar1 gerekmektedir.

4.1. Genel internet hizmeti kullanim kurallar1

o  Universitemizin bilgisayar ag1, Ulusal Akademik Ag (ULAKNET) iizerinden sinirh kaynaklarla
internet hizmeti almaktadir ve akademik, idari, egitim ile arastirma birincil amaglarina hizmet
etmektedir. Ag tzerindeki kisisel kullanimlarin higbir zaman diger kullanicilarin birincil ag
erisim gereksinimlerini (akademik, idari, egitim, arastirma vb.) yerine getirmelerine engel

olmamasi beklenmektedir.

e “Kamu zararlarimin tahsiline iliskin usul ve esaslar hakkinda yonetmeligin™ 5. Maddesi’ne gore
“5018 sayili Kamu Mali Yonetimi ve Kontrol Kanununu ilgili maddeleri geregince kamu
gorevlileri; kamu kaynaklarmin etkili, ekonomik, verimli ve hukuka uygun olarak elde
edilmesinden, yonetilmesinden, kullanilmasindan, korunmasindan, kotiiye kullanilmamasi ve

her an hizmete hazir bulundurulmasi i¢in gerekli dnlemlerin alinmasindan sorumludurlar”.

e 5846 sayili Fikir ve Sanat Eserleri Kanunu uyarinca telife sahip dosyalarin transferi,
kopyalanmas1 ve dagitimi yapilmamalidir. Dosya paylasim (Peer-to-peer) programlari
vasitasiyla film, lisanssiz yazilimlar vb. dosya paylagim telif haklarim ihlal etmekle kalmayip,
yiiksek bant genigligi tutarak ag kullanimina kaynak birakmamakta ve trafikte yavaslamaya

neden olmaktadir. Bu sebeple bu tiir yazilimlar kullanilmamalidir.



Ag kaynaklarinin sahsi kazang ve kar amaci ile kullanilmasi yasaktir.

Universite ag kaynaklarmin {iniversite digindan kullanilmasina sebep olabilecek ya da iiniversite
disindaki kisi ya da bilgisayarlarin kendilerini iiniversite i¢indeymis gibi tanitmalarim
saglayacak her tiir faaliyet (DHCP, DNS, proxy, relay, NAT vb.) yasaktir. Bu uygulamalar

gerek goriildiigii takdirde sadece BIDB sistem sorumlulari tarafindan gerceklestirilecektir.

Kullanicilar agda bulunan diger kullanicilarin kisilik haklarina saygili davranmali, kisisel
bilgilerinin giivenligini tehdit edici eylemlerde bulunmamalidir (6rnegin ag trafigindeki

paketlerin dinlenmesi vb.).

Kullanicilar internet hizmetinin verilmesini saglayan donanima (switchler, kablolar, duvar
prizleri, vb) hicbir sekilde miidahale edemez, ayarlarin1 degistiremezler. Bu uygulamalar gerek

goriildiigii takdirde sadece BIDB ag yonetim sorumlular1 tarafindan gerceklestirilecektir.

Kullanicilar BIDB ag yonetim sorumlularmin bilgisi olmadan aga aktif cihazlar (6rnegin switch,

hub, modem veya kablosuz erigim cihazi (access point)) dahil edemezler.

Ag lizerinden, hizmet veren yazilim ya da donanimin kurulmasi veya hizmete agilmasi yasaktir
(6rnegin herhangi bir sunucu yazilimi, bilgisayarin paylasilmasina izin veren yazilimlar, viriis /

Truva at1 bulastiran yazilimlar vb.)

Bu kurallardan herhangi birisinin ihlal edildigini goren kisi, ilgili makamlar1 uyarmakla

sorumludur.

Kullanicilar aga baglanti yaptiklar1 kisisel cihazlarina (notebook, tablet, akilli telefon vb.)
lisansli bir antiviriis programi yiiklemek ve igletim sistemi ile i¢indeki programlarin yamalarini

yapmakla yiikiimliidiirler.

Kullanicilar, kurumun sagladigi bilgisayarlarda Ardahan Universitesi’nin lisansl antiviriis

yazilimini kullanmak zorundadirlar.

Mecbur kalinmadikca bilgisayarlar agda paylasima agilmamalidir. Eger acilmasi gerekliyse,

“Parola Kullanim Politikas1” uyarinca bir parola ile korunmaya alinmalidir.

Web sitelerinden viriis bulagsmasma engel olmak igin Internet Tarayicilarinin (Internet

Explorer,Edge, Chrome, Firefox, vb.) giivenlik ayarlar1 orta diizeyin iizerinde tutulmalidir.

Ardahan Universitesi biinyesinde faaliyet gosteren Ardahan Universitesi bilisim kaynaklar

kullanicilarinin 5651 sayili kanun ve ilgili mevzuat ¢ergevesine uymakla yiikiimliidiir.



5. YAPTIRIMLAR

e  Genel internet hizmeti kullanim kurallarina uymadig tespit edilen kullanicilar 6nce sozlii daha

sonra yazili olarak uyarilirlar.

e Faaliyetin devami sonucunda kampiis yerleskesi i¢ci ve/veya kampiis yerleskesi dis1 ag erisimi

kullanicinin akademik ve idari gorevlerini aksatmayacak sekilde gecici siire ile kapatilir.

o Kaural ihlaline sebep olan uygulamalarin ortadan kalkmamasi ve/veya tekrar1 durumunda

Universite biinyesindeki sorusturma mekanizmalar1 harekete gegirilir.
e Kaural ihlaline sebep olan uygulamalarin sonuglarina gore adli veya idari yargi mekanizmalar1

harekete gegirilir.

e Kurum tarafindan onaylanmayan yazilim kullandig tespit edilen personelin ilk 6nce sozlii sonra

yazili olarak uyarilacak ve internet erigimi kesilir.



